1. Anleitung zur Einrichtung der VR-NetWord Card basic

2. Anleitung zur Einrichtung der VR-BankCard

1. Anleitung zur Einrichtung der VR-NetWorld-Card basic in der VR-NetWorld Software

=TRSO

Bevor Sie mit der Einrichtung beginnen, sollten Sie folgende Punkte beachten:

* Die VR-NetWorld Software ist in der aktuellsten Version (mind. Version 3.3)
installiert.

* Der Chipkartenleser ab Sicherheitsklasse 2 ist mit den aktuellsten Treibern installiert

* Eine Datensicherung ist durchzufiihren.

* Die VR-NetWorld-Card basic ist mit einer HBCI-Transport-PIN gesichert, die aus
den letzten 5 Ziffern der auf der Karten-Vorderseite aufgebrachten, 19-stelligen
Kartennummer besteht.

* Die HBCI-Transport-PIN muss in eine individuelle PIN gedandert werden. Diese frei
zu vergebende individuelle PIN muss aus 6 bis 8 Ziffern bestehen. Eine Uber- bzw.
Unterschreitung, sowie eine dreimalige Fehleingabe fiihren zur Sperrung der Karte.

Bitte gehen Sie im Menu auf den Punkt ,,Stammdaten” und , Bankverbindung - neu”.

Einnichten einer Bankyverbindung: Willkommen

Sie konnen lhrer neuen Bankyerbindung eine Bezeichnung und eine
Bezchreibung geben.

Bezeichnung s j"v"l:ulksl:nank Raiffeizenbank]

Beschreibung 1

Mit # gekennzeichnete Eingabefelder miizzen auzgeflillt werden.
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Vergeben Sie eine neue eindeutige Bezeichung, mit deren Hilfe Sie die
Bankverbindung identifizieren kénnen. Klicken Sie anschlieBend auf ,Weiter”.

Markieren Sie im nachsten Fenster den Punkt , Chipkarte”. Das Programm liest jetzt die
Daten der Chipkarte aus. (Achten Sie auf die PIN Abfrage zu lhrer Chipkarte.)

Einrichten einer Bankverbindung: Typ des Sicherheitsmediums

Die heue Bankyverbindung kann auf einem neuen Sicherheitzmedium eingerichtet
werden oder von einem bereits bestehenden Medium zuaeardinet werden:

Welches Sicherheitzrmedium rochten Sie verwenden?
_‘ Tup des Sicherhetzmediums
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Vor dem ersten Auslesen der VR-NetWorld-Card basic werden Sie gefragt, ob die
eingelegte Karte noch mit einer Transport-PIN gesichert ist.

Um lhre personliche, 6 bis 8-stellige HBCI-PIN zu vergeben, klicken Sie auf den
entsprechenden Button und vergeben Sie anschlieBend Ihre persdnliche HBCI-PIN.



YR-HetwWorld: Rickfrage: Tranzport-PIN andern

iele Chipkartentypen werden fur den Yerzand zur Sicherheit mit einer sogenannten
Tranzport-PIM wersehen. Um eine zolche Chipkarte einnchten zu konnen, muzzen Sie dieze
Tranzport-PIM zunachst andern.

b diez auch bei lhrer Karte notig ist, enthehmen Sie bitte den Unterlagen, die Sie won der
ausztelenden Bank erhalten haben.

Sallten Sie die Transport-FIM bereits geandert haben oder ist eine zolche PIM fur lhre Karte
nicht vergeben worden, o konnen Sie mit der Einnchtung einfach fortfahren.

Sollken Sie weitere Fragen haben, 2o konzultieren Sie bitte unbedingt die Hilfe der
R-Metwarld Softwarel Eine fehlerhafte E rsteinrichtung konnte anzonsten dazu fukren, dass
Ibre F.arte unbrauchbar wird,

eine Farte izt mit einer Tranzpart-FIM wersehen, die ich noch nicht geandert habe.
ch mochte die Tranzport-PIN anderm.

|ch habe die Tranzport-FIM Bereits geandert oder ich bin mir zsicher, dazs meine K arte keine
Tranzport-PIM beszitzt,
Ich mochte mit der Einnchtung der Bankverbindung fortfahren.

dich Bin e micht sicher, wie ich weiter vorgehen ol
deh mochte die ausfibrliche Anleitung in der Hilfe der YB-Netw/orld Software lesen.

Ich bin mir nicht sicher, was ich tun ol und werde zundchst weitere Infarmationen zu
meiner Chipkarte einholen.
Ich mochte den VYorgang abbrechen.

Nachdem die Daten erfolgreich ausgelesen wurden, werden lhnen die in der Chipkarte
gespeicherten Bankverbindungen zur Auswahl angezeigt.

Hinweis:

Die VR-NetWorld-Card basic ist eine sogenannte unpersonalisierte Chipkarte.

Das bedeutet, dass Sie lhre personlichen Zugangsdaten mit Hilfe der VR-NetWorld
Software noch auf der Karte speichern und Ihre Schlissel von lhrer Bank freischalten
lassen mussen.

Wahlen Sie den ersten leeren Bankverbindungsdatensatz ,<verfiigbar>" aus und
klicken dann auf ,Weiter”.



Einrichten einer Bankverbindung: Bankverbindung wahlen

Wahlen Sie eine derim Sicherhetsmedium enthattenen Bankverbindungen
oder legen Sie eine neue in diesem Sicherhetsmedium an:

Kennung Banl;lteltzam Dienst Adresse
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AnschlieBend erscheint ein Fenster ,,Angaben zur Bankverbindung". Tragen Sie hier die
Angaben aus dem INI-Brief ein, den Sie von |hrer Bank erhalten haben.

Bitte erganzen Sie die Bankleitzahl und die Benutzerkennung. Im Feld Kunden-ID
geben Sie bitte nochmal Ihre Benutzerkennung ein. Alle anderen Angaben ermittelt
das Programm automatisch.

Einrichten einer. Bankverbindung: Angaben, zur Bankverbindung

Hier konnen Sie die |nformationen aus Threm Sicherheitzmedium nochmals
kantralieren und bei Bedart auch andern.

- Sicherhetzmediumdaten -

B anklsitzahl _|

K.reditinztitut J

Benutzerkennung J

URL/AP-Adresse | =
K.ornm. Dienst J TEFHP _:j

S chlizselstatiys ]< neues Sicherheitzmedium:

Funden-ID ]
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In dem folgenden Fenster wird lhnen fir den Schlisselaustausch die HBCI/FinTS
Version 3.0 vorgeschlagen, die Sie mit ,Weiter” bestatigen kdnnen. Das Programm
stellt nun eine Internetverbindung her, um die Schlissel mit der Bank auszutauschen.

Bei erfolgreichem Schlisselaustausch sehen Sie auf lhrem Bildschirm die Daten des
Bankschlussels.

HBECI Anfrage: Abgleich der Hashwerte

Bitte vergleichen Sie die untenstehenden Angaben zum Kreditinstitub mit denen auf dem "IMI-Brisf",
den Sie won [hrer Bank erhalter haben. Indem Sie die Ubereinstirmmung der Hazbwerte
kontrallieren, stellen Sie die Identitat des Kreditinstituts sicher.

Foreditinztitut | “Wolkzbank Raiffeizenbank

Bankleitzahl | GO54555

Hazhwerte
9112D0F26D3CBDOTBSEQ DS 38 COFB V346 EB 92 5C 36

Schllizzelsersion 1 Schluszelnurimer | 1
Diie Ywerte stimmen Lberein. Diie Wwierte stimmen nicht. ‘ Abbrechen
At dez Schiuzzels Chiffrierschliizsel Hilfe

Vergleichen Sie die Hash-Werte (Prifziffer) mit den Hash-Werten im INI-Brief Ihrer
Bank. Bei Ubereinstimmung klicken Sie auf ,,Die Werte stimmen iiberein”.

Im Anschluss kann die Bank lhr Konto mittels des von lhnen ausgedruckten und
Ubermittelten INI-Briefes fir HBCI/FinTS freischalten.

Nach der Freischaltung durch uns mégen Sie bitte unter ,,Bankverbindung bearbeiten”
die neu angelegten Bankverbindungsdaten ,Synchronisieren”, um den Status zu
andern (griner Haken).

Sollte es wihrend der Ubertragung zu einem Verbindungsabbruch kommen, durch
den Ihr SchlUssel nicht eingereicht werden konnte (erkennbar am roten Kreuz hinter
der Bankverbindung), kénnen Sie den Schlisselaustausch jederzeit wiederholen.
Offnen Sie mit der rechten Maustaste das Kontextmenii zur Bankverbindung und
wabhlen Sie hier den Punkt ,Synchronisieren” aus. Der Schlisselaustausch wird dann
erneut initiiert.

Zum Schluss muss nur noch die neue Bankverbindung den entsprechenden Konten
zugeordnet werden.




Hierfur klicken Sie bitte mit der rechten Maustaste auf das jeweilige Konto und
wahlen den Punkt ,Konto bearbeiten”. AnschlieBend 6ffnet sich folgendes Fenster:

B earbeitung von Konto: 438600 _Kontokorrent

k. ontananme |4385I]D_Knﬂtnkn:-rrent

K.ontoidentifilation
Kantanummer |43EEDD

Bankleitzahl  |499993364

Bankleitzahl Fiiale | [t

IBAM |DEE|34EIEIEIEIEIE4EIEIEIEI43E=EEIEI
BIC |EENDDED1F‘HLI

K.ontoinhaber
b arme des Inhabers iWurSL Brat

Glaubiger|dentifikation |

Eigenzchaften des Kontos

_ K.ontoart < autamatizche | Foatokorsent _J
K.onto-F.ategarie | j
v
b SEPA I:qu-.ﬂ:nrzugt Geszchaftzvorfalle |
W SEP& bei Umnsatzabruf bewvorzugt

Zugeardnete Bankyverbindung

Diezes Konko wurde uber die nachstehen " I i ichtet,
Bezeichnun YWalkzhank Raiffeizenbank

Ubertragungsverfahrer | |BEl/FiryT 2 [ |

| oK. | Abbiuch | Hilfe

Uber das DropDown Menii bei ,,Zugeordnete Bankverbindung” wahlen Sie nun bitte
die neu eingerichtete Bankverbindung aus und bestatigen diese Eingabe mit ,,OK".
Diese Zuordnung wiederholen Sie bitte fur alle Konten, die tiber die neue
VR-NetWorld-Card basic bearbeitet werden sollen.

Den ausgedruckten INI-Brief reichen Sie bitte in lhrer kontofiihrenden Filiale ein oder
faxen diesen an die Fax-Nr. 0231/5402-9564.

Fur weitere Fragen steht Ihnen die kostenpflichtige Hotline unter 0900-1-368622
(1,86 Euro/Min. aus dem deutschen Festnetz, Mobilfunkpreise konnen abweichen)

gerne zur Verfligung.



2. Anleitung zur Einrichtung der VR-BankCard in der VR-NetWorld Software
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Bevor Sie mit der Einrichtung beginnen, sollten Sie folgende Punkte beachten:

Die VR-NetWorld Software ist in der aktuellsten Version (mind. Version 4.1)

installiert
Der Chipkartenleser ab Sicherheitsklasse 2 ist mit den aktuellsten Treibern installiert

Eine Datensicherung ist durchzufiihren
Die VR-BankCard ist mit einer HBCI-PIN gesichert, die Sie mit separater Post

zugeschickt bekommen

Die HBCI-PIN muss in eine individuelle PIN gedndert werden. Diese frei zu
vergebende individuelle PIN muss aus 6 bis 8 Ziffern bestehen. Eine Uber- bzw.
Unterschreitung, sowie eine dreimalige Fehleingabe fihren zur Sperrung der Karte.
Fir VR-BankCards ab Verfalljahr 2013 ist diese PIN-Anderung nicht zwingend
erforderlich, wird dennoch empfohlen. Diese Vorgehensweise wird im Verlauf der

Anleitung beschrieben.

Bitte gehen Sie im Menl auf den Punkt ,,Stammdaten” und ,Bankverbindung - neu”.

Einnichten einer. Bankverbindung: Willkommen

Sie konnen [hrer newen Bankyerbindung eine Bezeichnung und eine
Bezchreibung geben.

Bezeichnung j"v"l:ulksl:nank Riaiffeizenbank]

Beschreibung 1

Mit # gekennzeichnete Eingabefelder miizzen auzgefilt werden:
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Vergeben Sie eine neue eindeutige Bezeichung, mit deren Hilfe Sie die
Bankverbindung identifizieren kénnen. Klicken Sie anschlieBend auf ,Weiter”.

Markieren Sie im nachsten Fenster den Punkt , Chipkarte”. Das Programm liest nun die
Daten der Chipkarte aus. (Achten Sie auf die PIN Abfrage zu lhrer Chipkarte.)

Einrichten einer. Bankverbindung: Typ des Sicherheitsmediums

Die neue Bankverbindung kann auf einem nieuen Sicherheitzmedium eingerichtet
werder oder won einem bereits bestehenden Medium zugeordnet werden.

wielehes Sicherheitzmedium mochten Sie venwenden?
‘ Typ des Sicherheitzmediumsz

" Datei neu erstellen

Laufwerk ]w |ISBS ek (I J

Plad | k2

" Diatel verwenden & enweiters
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Vor dem ersten Auslesen der VR-BankCard werden Sie gefragt, ob die eingelegte
Karte noch mit einer Transport-PIN gesichert ist.

Um lhre personliche, 6 bis 8-stellige HBCI-PIN zu vergeben, klicken Sie auf den
entsprechenden Button und vergeben Sie anschlieBend Ihre persdnliche HBCI-PIN.

Achtung: Diese Abfrage entfallt bei VR-BankCards ab Verfalljahr 2013. Hier ist nur die
Eingabe der separat zugegangenen HBCI-PIN erforderlich.



YH-HetwWorld: Buckfrage: Transport-ElH andern

iele Chipkartentppen werden fur den Yersand zur Sicherheit mit einer sogenannten
Tranzport-PIM werzehen. Um eine zsolche Chipkarte ennchten zu konnen, mizszen Sie dieze
Tranzport-FPIM zunachst anderr.

b dies auch bei lhrer E.arte natig ist, enthehmen Sie bitte den Unterlagen, die Sie won der
auszstellenden Bank erhalten haben.

Sollten Sie die Tranzpaort-PIM bereitz geandert haben oder izt eine solche PIM fur Thre Karte
nicht wergeben worden, 2o kinnen Sie mit der Einnichtung einfach fortfahren.

Sollken Sie weitere Fragen haben, so konzultieren Sie bitte unbedingt die Hilfe der
R-Metwiorld Software! Eine fehlerhafte Ersteinnchiung konnte ansonsten dazu fuhren, dazs
Ibre K.arte unbrauchbar wird.

eine K.arte izt mit einer Tranzport-PIM versehen, die ich noch nicht geandert habe.
ch mochte die Tranzpart-PIMN andern.

Ich habe die Transport-FIM bereitz geandert oder ich bin mir zicher. dass meine Karte keine
Tranzport-PIM besitzt.
|ch mochte mit der Einrichtung der Bankverbindung fartfahren.

dch bin mir richt sicher, wie ich weiter vorgehen goll,
dch machte die ausfiibrliche Anlgitung in der Hilfe der VR-Mefworld Saftware lesen.

[=h Bin mir richt gicher, was ich tun 2ol und werde zunachst weitere Infarmationen zu
meiner Chipkarte einbalen.
Ich mochte den Yorgang abbrechen.

Nachdem die Daten erfolgreich ausgelesen wurden, werden lhnen die in der Chipkarte
gespeicherten Bankverbindungen zur Auswahl angezeigt.

Wahlen Sie den gewiinschten Bankverbindungsdatensatz aus (in der Regel wird dies
der Erste sein). Klicken Sie anschlieBend auf ,Weiter”.

Einrichten einer Bankverbindung: Bankverbindung wiahlen

Wahlen Sie eine derim Sichermheitsmedium enthattenen Bankverbindungen
oder legen Sie eine neus in diesem Sichermheitsmedium an:

Hennung Banl;lgltzahl Dienst Adresse
Filiale
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Das nun erscheinende Fenster ,,Angaben zur Bankverbindung” enthélt alle auf dem
Sicherheitsmedium hinterlegten Angaben zu Ihrer Bankverbindung.

Gegebenenfalls missen Sie noch die angezeigte Benutzerkennung im Feld Kunden-ID
eintragen.

Einrichten einer Bankverbindung: Angaben zur Bankyerbindung

Hier kokner Sie die Informationen aus Threm Sicherheitzmedium nochmalz
. T kontraliersn und bei Bedarf auch andern.

Sicherheitzmediumdaten -

Eankleitzahl | 95554555

Kreditintitut i"v"u:ulksl:uank R ziffeizen

Benutzerkennung |: P22 3R A0

URLAP-Adresse [Hboi ad de | {imashing!

K.amm. Dienst | TERAR J
Schiiizselstatus |s_l,ln|:hr|:|nisiert (7.0, 0)

K.unden-[D |

.ii'i.n_glern |

< Zuiick | weters bbb | Hife |

In dem folgenden Fenster kdnnen Sie dann die HBCI/FinTS Version auswahlen.
Ubernehmen Sie die vorgeschlagene Version 3.0. Das Programm stellt nun eine
Internetverbindung zu lhrer Bank her, um den Schlisselaustausch vorzunehmen
(Synchronisation mit mehrmaliger PIN-Eingabe).

Sollte es wihrend der Ubertragung zu einem Verbindungsabbruch kommen, durch
den Ihre Daten nicht abgeglichen werden kénnen, (erkennbar am gelben Kreis hinter
der Bankverbindung), kénnen Sie den Schlisselaustausch jederzeit wiederholen.
Offnen Sie mit der rechten Maustaste das Kontextmen(i zur Bankverbindung und
wahlen hier den Punkt ,.Synchronisieren” aus. Der Schlisselaustausch wird dann erneut
initiiert.

PIN-Anderung fiir VR-BankCards ab Verfalljahr 2013:

Fir PIN-Anderungen klicken Sie bitte mit der rechten Maustaste auf die
Bankverbindung und bearbeiten diese. Nach Eingabe der PIN &ffnet sich ein
Auswahlfenster in dem Sie bitte den Menipunkt ,Sicherheitsmedium” auswahlen. Hier
koénnen Sie den PIN dndern bzw. mit einer eventuell mitgelieferten PUK die Karte
entsperren.



Bankverbindung bearbeiten

)

Allgemein E
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Zum Schluss muss nur noch die neue Bankverbindung den entsprechenden Konten
zugeordnet werden.
Hierfur klicken Sie bitte mit der rechten Maustaste auf das jeweilige Konto im

MenUbaum und waéhlen den Punkt ,Konto bearbeiten”. AnschlieBend 6ffnet sich
folgendes Fenster:

B earbeitung von Konto: 438600 Kontokorrent
k.ontoname |4385I]D_Kuﬂtukurrent

— K.ontoidentifikation
Kot rummer |43EEUU

Barkleitzahl |43939564
Bankleitzah Fildle| |95

IBar |DE93433933640000438600

B
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. Kuntuart<autumatisch>] |ﬁ\ aht _j
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Diezes Fonko wurde Liber die nachstehen } i i ichtet.
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Uber das DropDown Menii bei ,,Zugeordnete Bankverbindung” wahlen Sie nun bitte
die gerade neu eingerichtete Bankverbindung aus und bestatigen diese Eingabe mit
,OK". Diese Zuordnung wiederholen Sie bitte fur alle Konten, die tGber die
VR-BankCard bearbeitet werden sollen.

Fur weitere Fragen steht Ihnen die kostenpflichtige Hotline unter 0900-1-368622
(1,86 Euro/Min. aus dem deutschen Festnetz, Mobilfunkpreise konnen abweichen)

gerne zur Verfigung.



